
Cours

ℤ/𝑛ℤ
Soit 𝑛 ∈ ℕ 𝑎 inversible dans ℤ/𝑛ℤ ssi pgcd(𝑎, 𝑛) = 1 ⇒ ℤ/𝑝ℤ est un corps

𝑎 diviseur de 0 dans ℤ/𝑛ℤ ssi pgcd(𝑎, 𝑛) ≠ 1

Algorithme d’Euclide étendu

Cf tableaux de con dans les TD Le déroulé de l’algorithme donne si existant l’inverse et le diviseur 

de 0

Formules:

𝑢𝑖 = 𝑢𝑖−2 − 𝑞𝑖 × 𝑢𝑖−1
𝑣𝑖 = 𝑣𝑖−2 − 𝑞𝑖 × 𝑣𝑖−1

Indice de coincidence

avec 𝑛𝑖 le nombre d’occurrences de la lettre d’indice 𝑖 dans le texte

IC = ∑
25

𝑖=0

𝑛𝑖(𝑛𝑖 − 1)
𝑛(𝑛 − 1)

IC(fr) ≈ 0.074

Indice de coincidence mutuelle

ICM = ∑
25

𝑖=0

𝑚𝑖𝑛𝑖
𝑛𝑚

Corrélation de Pearson

𝜌𝑋,𝑌 =
∑𝑖(𝑋𝑖 − 𝑋)(𝑌𝑖 − 𝑌 )

√∑𝑖 (𝑋𝑖 − 𝑋)
2√∑𝑖 (𝑋𝑖 − 𝑋)

2

Chiffrement parfait

𝒫︀ et 𝒦︀ les alphabets clairs et chiffrés.

𝒦︀ l’ensemble des clefs possibles.

𝐾 ∈ 𝒦︀ : 𝑒𝐾 : 𝑃 → 𝐶  et 𝑑𝐾 : 𝐶 → 𝑃  avec ∀𝑥 ∈ 𝒫︀, 𝑑𝐾(𝑒𝐾(𝑥)) = 𝑥.
Les applications 𝑒𝐾  et 𝑑𝐾  nécessitent la connaissance complète de 𝐾 pour être définies.

Supposons qu’un cryptosystème vérifie |𝒦︀| = |𝒫︀| = |𝒞︀|.
Alors il sera un chiffrement parfait ssi on a

• Toutes les clefs sont utilisées avec la même probabilité

• Pour tout couple (𝑚, 𝑐) ∈ 𝒫︀ × 𝒞︀ il existe une unique clef 𝑘 telle que 𝑒𝑘(𝑚) = 𝑐.



Méthodes

Algorithme d’euclide

pgcd(a,b) 

𝑎 = 𝑏 × 𝑚1 + 𝑟1

𝑏 = 𝑟1 × 𝑚2 + 𝑟2
…
𝑟𝑛 = 0
alors pgcd(𝑎, 𝑏) = 𝑟𝑛−1

Formule rapide pour l’ordre

ord(𝑎) = 𝑛
pgcd(𝑎,𝑛)

𝐸× = ensemble des éléments inversibles

RSA

Principe

Chiffrement asymétrique. Soit 𝑝, 𝑞 deux nombres premiers. 𝑛 = 𝑝𝑞. On choisit 𝑒, 𝑑 ∈ ℤ/𝑛ℤ tels que 

𝑒𝑑 = 1 mod 𝜑(𝑛). On a 𝜑(𝑛) = 𝜑(𝑞)𝜑(𝑞) = (𝑝 − 1)(𝑞 − 1)

Clé publique: (𝑛, 𝑒) Clé privée: 𝑑

Bob peut chiffrer un message 𝑚 ∈ ℤ/𝑛ℤ× avec 𝑓 : 𝑚 → 𝑚𝑒 mod 𝑛

Alice peut déchiffrer un message 𝑐 ∈ ℤ/𝑛ℤ× avec 𝑓 : 𝑐 → 𝑐𝑑 mod 𝑛

Th des restes chinois

Soit p et q premiers entre eux. Alors Z/pqZ est isomorphe à Z/pZ times Z/qZ
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